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РАСПОРЯЖЕНИЕ

администрации 

городского округа Кинешма

от  26.10.2020  № 215-р
О политике администрации городского округа Кинешма 

в отношении обработки, передачи, хранения и защиты 

персональных данных 


В соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением  Правительства Российской  Федерации  от  01.11.2012  № 1119  «Об  утверждении  требований  к защите  персональных  данных  при  их  обработке  в  информационных  системах персональных  данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Уставом муниципального образования «Городской округ Кинешма», в целях регулирования отношений, связанных с обработкой персональных данных в администрации городского округа Кинешма:

1. Назначить ответственными за организацию обработки персональных данных:

 
1.1. в администрации городского округа Кинешма – заместителя главы администрации городского округа Кинешма А.Д. Юрышева;

1.2. в отраслевых (функциональных) органах администрации городского округа Кинешма, наделенных правами юридического лица, - руководителей соответствующих отраслевых (функциональных) органов администрации городского округа Кинешма.

2. Утвердить:

2.1 политику администрации городского округа Кинешма в отношении обработки и защиты персональных данных (Приложение 1);


2.1. правила обработки персональных данных в администрации городского округа Кинешма (Приложение 2);

2.2. правила рассмотрения запросов субъектов персональных данных или их представителей (Приложение 3);

2.3. правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом  «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами (Приложение 4);
 
2.4. правила работы с обезличенными данными в случае обезличивания персональных данных (Приложение 5);
 
2.5. перечень информационных систем персональных данных в администрации городского округа Кинешма (Приложение 6);
 
2.6. перечни персональных данных, обрабатываемых в связи с реализацией трудовых отношений, а также в связи с оказанием государственных и муниципальных услуг и осуществлением муниципальных функций (Приложение 7);
 
2.7. перечень муниципальных должностей, должностей  муниципальной службы, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных в случае обезличивания персональных данных (Приложение 8);
 
2.8. перечень муниципальных должностей, должностей муниципальной службы, должностей,  не отнесенных к должностям муниципальной службы, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным  (Приложение 9);
2.9. должностную инструкцию ответственного за организацию обработки персональных данных в администрации городского округа Кинешма (Приложение 10);


2.10. типовое обязательство муниципального служащего, работника администрации городского округа Кинешма непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора (контракта) прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (Приложение 11);
2.11. типовую форму согласия на обработку персональных данных муниципальных служащих, работников администрации городского округа Кинешма (Приложение 12);
2.12. типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (Приложение 13);

2.13. порядок доступа работников администрации городского округа Кинешма в помещения, в которых ведется обработка и хранение персональных данных (Приложение 14).
2.14. Места хранения персональных данных (материальных носителей) в здании администрации городского округа Кинешма и меры по соблюдению условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный доступ к ним (Приложение 15);

3. Утвердить руководителям отраслевых (функциональных) органов администрации городского округа Кинешма, наделенных правами юридического лица, перечень должностей муниципальной службы, должностей,  не отнесенных к должностям муниципальной службы, в отраслевых (функциональных) органах администрации городского округа Кинешма, наделенных правами юридического лица, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным.

4. Утвердить руководителям отраслевых (функциональных) органов администрации городского округа Кинешма, наделенных правами юридического лица, места хранения персональных данных (материальных носителей) в здании (помещении) отраслевого (функционального) органа администрации городского округа Кинешма и меры по соблюдению условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный доступ к ним.
5. разместить настоящее распоряжения на официальном сайте администрации городского округа Кинешма в информационно-телекоммуникационной сети «Интернет» в течение 10 дней после подписания. 

6. Отменить:

6.1. распоряжение администрации городского округа Кинешма от 20.11.2017  № 217р «Об обработке персональных данных в администрации городского округа Кинешма»;
6.2. распоряжение администрации городского округа Кинешма от  03.09.2018  № 220р «О внесении изменений в распоряжение администрации городского округа Кинешма от 20.11.2017  № 217р «Об обработке персональных данных в администрации городского округа Кинешма»;
6.3. распоряжение администрации городского округа Кинешма от  18.01.2019  № 6-р «О внесении изменений в распоряжение администрации городского округа Кинешма от 20.11.2017  № 217р «Об обработке персональных данных в администрации городского округа Кинешма»;
6.4. распоряжение администрации городского округа Кинешма от  18.11.2019  № 295-р «О внесении изменений в распоряжение администрации городского округа Кинешма от 20.11.2017  № 217р «Об обработке персональных данных в администрации городского округа Кинешма».
7. Контроль за исполнением настоящего распоряжения оставляю за собой.

Исполняющий полномочия 

главы городского округа Кинешма                                           В.Г. Ступин
Согласовано: 

Заместитель главы администрации 

городского округа Кинешма А.Д. Юрышев
Заместитель главы администрации 

городского округа Кинешма А.Г. Волков
Заместитель главы администрации 

городского округа Кинешма И.Ю. Клюхина
Исполняющий обязанности  начальника управления правового 

сопровождения и контроля      А.С. Шершова

Исп. ведущий специалист – специалист по кадрам

отдела документооборота и кадровой работы  А.Н. Горбунова
Приложение 1 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Политика
администрации городского округа Кинешма
в отношении обработки и защиты персональных данных
Общие положения

1. Настоящая Политика является основополагающим документом, определяющим общие принципы, цели, способы, объем и порядок обработки персональных данных в администрации городского округа Кинешма (далее – администрация), а также меры по обеспечению безопасности при их обработке.

2. Основные понятия, используемые в настоящей Политике:

персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

оператор – администрация городского округа Кинешма, самостоятельно или совместно с другими лицами организующая и (или) осуществляющая обработку персональных данных, а также определяющая цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

смешанная обработка персональных данных - обработка персональных данных, осуществляющаяся с использованием средств автоматизации и без использования таких средств;

автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники; 

распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц; 

предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц; 

блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

работник - физическое лицо, вступившее в трудовые отношения с работодателем на основании трудового договора и на иных основаниях, предусмотренных Трудовым кодексом Российской Федерации.

субъект персональных данных (Субъект) – физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных.

3. Целью разработки Политики является создание в администрации городского округа Кинешма единой системы взглядов и понимания целей, принципов и порядка обработки персональных данных.

4. Политика разработана в соответствии с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ) и принятых в соответствии с ним нормативных правовых актов и предназначена для публикации на официальном сайте администрации городского округа Кинешма в информационно-телекоммуникационной сети «Интернет».

5. Политика утверждается распоряжением Оператора.

6. Политика распространяется на все действия Оператора, в рамках которых осуществляется обработка персональных данных, как с использованием средств автоматизации, в том числе в информационно-телекоммуникационных сетях, так и без использования таких средств.

7. Положения Политики распространяются на всех сотрудников Оператора. Требования Политики также учитываются и предъявляются в отношении иных лиц при необходимости их участия в процессе обработки персональных данных Оператором, а также в случаях передачи им в установленном порядке персональных данных на основании соглашений, договоров, поручений на обработку.

Права и обязанности Оператора и Субъекта

8. При обработке персональных данных Оператор обязан: 

8.1. Предоставить Субъекту по его просьбе следующую информацию:

1) подтверждение факта обработки персональных данных Оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые Оператором способы обработки персональных данных;

4) наименование и место нахождения Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом № 152-ФЗ;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные Федеральным законом № 152-ФЗ или другими федеральными законами.

8.2. Если предоставление персональных данных является обязательным в соответствии с федеральным законом, Оператор обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные.

8.3. Если персональные данные получены не от субъекта персональных данных, Оператор, за исключением случаев, предусмотренных п. 8.4 настоящей Политики до начала обработки таких персональных данных обязан предоставить субъекту персональных данных следующую информацию:

1) наименование либо фамилия, имя, отчество и адрес Оператора или его представителя;

2) цель обработки персональных данных и ее правовое основание;

3) предполагаемые пользователи персональных данных;

4) установленные Федеральным законом № 152-ФЗ права субъекта персональных данных;

5) источник получения персональных данных.
8.4. Оператор освобождается от обязанности предоставить субъекту персональных данных сведения, предусмотренные п. 8.3 настоящей Политики в случаях, если:

1) субъект персональных данных уведомлен об осуществлении обработки его персональных данных соответствующим Оператором;

2) персональные данные получены Оператором на основании федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных;

3) персональные данные сделаны общедоступными субъектом персональных данных или получены из общедоступного источника;

4) Оператор осуществляет обработку персональных данных для статистических или иных исследовательских целей, если при этом не нарушаются права и законные интересы субъекта персональных данных; 

5) предоставление субъекту персональных данных сведений, предусмотренных п. 8.3 настоящей Политики, нарушает права и законные интересы третьих лиц.

8.5. Обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1 статьи 6 Федерального закона № 152-ФЗ.

9. Субъект имеет право на: 
9.1. Получение информации, касающейся обработки его персональных данных, за исключением случаев, предусмотренных частью 8 статьи 14 Федерального закона № 152-ФЗ, в том числе содержащей:

1) подтверждение факта обработки персональных данных Оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые Оператором способы обработки персональных данных;

4) наименование и место нахождения Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом № 152-ФЗ;
8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные Федеральным законом № 152-ФЗ или другими федеральными законами.

9.2. Требование от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

9.3. Обжалование действий или бездействий Оператора в уполномоченном органе по защите прав Субъектов персональных данных или в судебном порядке, если Субъект персональных данных считает, что Оператор осуществляет обработку его персональных данных с нарушением требований законодательства или иным образом нарушает его права и свободы.

9.4. Защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

Цели сбора и обработки персональных данных

10. Оператор осуществляет обработку персональных данных для достижения конкретных, заранее определенных и законных целей. Содержание и объем обрабатываемых персональных данных соответствуют заявленным целям обработки. Не допускается избыточность обрабатываемых персональных данных.

11. Оператор обрабатывает персональные данные для осуществления своей деятельности в соответствии с Уставом муниципального образования «Городской округ Кинешма», но не ограничиваясь, для достижения следующих целей:

1) заключение, изменение, сопровождение, прекращение трудовых договоров между работником и Оператором; соблюдение действующего трудового, бухгалтерского и пенсионного законодательства Российской Федерации и иных нормативных правовых актов; ведение кадрового делопроизводства; обеспечение социальных гарантий; обеспечение возможности обучения и должностного роста работников;

2) противодействие коррупции в администрации городского округа Кинешма;

3) предоставление муниципальных услуг физическим и юридическим лицам; 

4) рассмотрение документов о награждении наградами администрации городского округа Кинешма, наградами в Ивановской области, государственными наградами Российской Федерации; 

5) рассмотрение обращений граждан, направленных в письменной форме либо в форме электронного документа, осуществление личного приема граждан.

Правовые основания обработки персональных данных

12. Политика Оператора в области обработки персональных данных определяется в соответствии со следующими нормативными правовыми актами Российской Федерации:

Конституцией Российской Федерации;

Трудовым кодексом Российской Федерации;

Гражданским кодексом Российской Федерации;

Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;

Федеральным законом от 27.06.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;

Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

Уставом муниципального образования «Городской округ Кинешма».

13. Обработка персональных данных для достижения целей «Заключение, изменение, сопровождение, прекращение трудовых договоров между работником и Оператором; соблюдение действующего трудового, бухгалтерского и пенсионного законодательства Российской Федерации и иных нормативных правовых актов; ведение кадрового делопроизводства; обеспечение социальных гарантий; обеспечение возможности обучения и должностного роста работников», «Противодействие коррупции в администрации городского округа Кинешма», «Предоставление муниципальных услуг физическим и юридическим лицам», «Рассмотрение документов о награждении наградами администрации городского округа Кинешма, наградами в Ивановской области, государственными наградами Российской Федерации», «Рассмотрение обращений граждан, направленных в письменной форме либо в форме электронного документа, осуществление личного приема граждан» осуществляется в соответствии с законодательством Российской Федерации, законодательством Ивановской области, муниципальными правовыми актами городского округа Кинешма, локальными нормативно-правовыми актами администрации городского округа Кинешма.
Категории субъектов персональных данных

14. Для достижения Оператором целей, заявленных в пункте 11 настоящей Политики, осуществляется обработка следующих категорий Субъектов:

работники Оператора;

бывшие работники Оператора;

кандидаты на замещение вакантных должностей Оператора;

родственники работников Оператора;

лица, претендующие на награждение наградами администрации городского округа Кинешма, наградами в Ивановской области, государственными наградами Российской Федерации; 

клиенты и контрагенты Оператора (физические лица) либо их уполномоченные представители;

представители/работники клиентов и контрагентов Оператора (юридических лиц).

15. Для достижения цели «Заключение, изменение, сопровождение, прекращение трудовых договоров между работником и Оператором; соблюдение действующего трудового, бухгалтерского и пенсионного законодательства Российской Федерации и иных нормативных правовых актов; ведение кадрового делопроизводства; обеспечение социальных гарантий; обеспечение возможности обучения и должностного роста работников» Оператор осуществляет обработку следующих категорий Субъектов:

работники Оператора;

бывшие работники Оператора;

кандидаты на замещение вакантных должностей;

родственники работников Оператора.

16. Для достижения цели «Противодействие коррупции в администрации городского округа Кинешма» Оператор осуществляет обработку следующих категорий Субъектов:

работники Оператора;

бывшие работники Оператора;

кандидаты на замещение вакантных должностей;

родственники работников Оператора.

17. Для достижения цели «Предоставление муниципальных услуг физическим и юридическим лицам» Оператор осуществляет обработку следующих категорий Субъектов:

клиенты и контрагенты Оператора (физические лица) либо их уполномоченные представители;

представители/работники клиентов и контрагентов Оператора (юридических лиц).

18. Для достижения цели «Рассмотрение документов о награждении наградами администрации городского округа Кинешма, наградами в Ивановской области, государственными наградами Российской Федерации» Оператор осуществляет обработку следующих категорий Субъектов:

лица, претендующие на награждение наградами администрации городского округа Кинешма; наградами в Ивановской области, государственными наградами Российской Федерации.

19. Для достижения цели «Рассмотрение обращений граждан, направленных в письменной форме либо в форме электронного документа, осуществление личного приема граждан» Оператор осуществляет обработку персональных данных следующих категорий Субъектов:

представители/работники клиентов и контрагентов Оператора (юридических лиц);

клиенты и контрагенты Оператора (физические лица) либо их уполномоченные представители.

Порядок передачи и условия обработки персональных данных

20. Обработка персональных данных должна осуществляться с соблюдением принципов и правил, предусмотренных статьей 6 Федерального закона № 152-ФЗ.
21. Для достижения цели «Заключение, изменение, сопровождение, прекращение трудовых договоров между работником и Оператором; соблюдение действующего трудового, бухгалтерского и пенсионного законодательства Российской Федерации и иных нормативных правовых актов; ведение кадрового делопроизводства; обеспечение социальных гарантий; обеспечение возможности обучения и должностного роста работников» Оператор осуществляет обработку следующих категорий Субъектов:

- работники Оператора;

- бывшие работники Оператора;

- кандидаты на замещение вакантных должностей Оператора;

- родственники работников Оператора.

В рамках указанных категорий Субъектов осуществляется Смешанная обработка персональных данных. Информация передается на бумажных носителях, по внутренней сети Оператора и с использованием сети общего доступа Интернет.

Перечень действий, совершаемых с персональными данными указанных категорий Субъектов:

- сбор;

- запись;

- систематизация;

- накопление;

- хранение;

- уточнение (обновление, изменение);

- извлечение;

- использование;

- передача (предоставление, доступ);

- блокирование;

- удаление;

- уничтожение.

21.1. В рамках указанной цели осуществляется передача персональных данных следующим третьим лицам:

- Федеральная налоговая служба;

- Пенсионный фонд РФ;

- Фонд социального страхования РФ;

- уполномоченные органы на основаниях, предусмотренных действующим законодательством РФ.

21.2. Порядок и сроки хранения определяются Федеральным законом от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации».

Срок хранения персональных данных достигает 75 (семьдесят пять) лет и постоянного срока хранения.

22. Для достижения цели «Противодействие коррупции в администрации городского округа Кинешма» Оператор осуществляет обработку следующих категорий Субъектов:

- работники Оператора;

- бывшие работники Оператора;

- кандидаты на замещение вакантных должностей Оператора;

- родственники работников Оператора.

В рамках указанных категорий Субъектов осуществляется Смешанная обработка персональных данных. Информация передается на бумажных носителях, по внутренней сети Оператора и с использованием сети общего доступа Интернет.

Перечень действий, совершаемых с персональными данными указанных категорий Субъектов:

- запись;

- систематизация;

- накопление;

- хранение;

- уточнение (обновление, изменение);

- извлечение;

- использование;

- передача (предоставление, доступ);

- блокирование;

- удаление;

- уничтожение.

22.1. В рамках указанной цели осуществляется передача персональных данных следующим третьим лицам:

- исполнительным органам государственной власти Ивановской области, осуществляющим противодействие коррупции в пределах своих полномочий.

22.2. Порядок и сроки хранения определяются Федеральным законом от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации».

Срок хранения персональных данных составляет 5 лет (ЭПК) и постоянно (согласно п.п. 678 – 683 «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения», утвержденного Приказом Минкультуры России от 25.08.2010 №558 (в действующей редакции)).

23. Для достижения цели «Предоставление муниципальных услуг физическим и юридическим лицам» Оператор осуществляет обработку следующих категорий Субъектов:

клиенты и контрагенты Оператора (физические лица) либо их уполномоченные представители;

представители/работники клиентов и контрагентов Оператора (юридических лиц).

В рамках указанных категорий Субъектов осуществляется Смешанная обработка персональных данных. Информация передается на бумажных носителях, по внутренней сети Оператора и с использованием сети общего доступа Интернет.

Перечень действий, совершаемых с персональными данными указанных категорий Субъектов:

- сбор;

- запись;

- систематизация;

- накопление;

- хранение;

- уточнение (обновление, изменение);

- извлечение;

- использование;

- передача (предоставление, доступ);

- блокирование;

- удаление;

- уничтожение.

23.1. В рамках указанной цели передача персональных данных третьим лицам не осуществляется.

23.2. Обработка и использование персональных данных осуществляются в целях, указанных в заявлении на предоставление муниципальной услуги. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

23.3. Срок хранения персональных данных устанавливается согласно «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения», утвержденного Приказом Минкультуры России от 25.08.2010 №558 (в действующей редакции) с последующим уничтожением в установленном порядке.

24. Для достижения цели «Рассмотрение документов о награждении наградами администрации городского округа Кинешма, наградами в Ивановской области, государственными наградами Российской Федерации» Оператор осуществляет обработку следующих категорий Субъектов:

лица, претендующие на награждение наградами администрации городского округа Кинешма, наградами в Ивановской области, государственными наградами Российской Федерации.

В рамках указанных категорий Субъектов осуществляется Смешанная обработка персональных данных. Информация передается на бумажных носителях, по внутренней сети Оператора и с использованием сети общего доступа Интернет.

Перечень действий, совершаемых с персональными данными указанных категорий Субъектов:

- сбор;
- запись;

- систематизация;

- накопление;

- хранение;

- уточнение (обновление, изменение);

- извлечение;

- использование;

- передача (предоставление, доступ);

- блокирование;

- удаление;

- уничтожение.

24.1. В рамках указанной цели передача персональных данных третьим лицам не осуществляется.

24.2. Обработка и использование персональных данных осуществляются в целях награждения наградами администрации городского округа Кинешма, наградами в Ивановской области, государственными наградами Российской Федерации. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

24.3. Срок хранения персональных данных составляет 75 лет (ЭПК) и постоянно (согласно п.п. 735 – 747 «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения», утвержденного Приказом Минкультуры России от 25.08.2010 №558 (в действующей редакции)) с момента достижения указанной цели обработки с последующим уничтожением в установленном порядке.

25. Для достижения цели «Рассмотрение обращений граждан, направленных в письменной форме либо в форме электронного документа, осуществление личного приема граждан» Оператор осуществляет обработку следующих категорий Субъектов:

представители/работники клиентов и контрагентов Оператора (юридических лиц);

клиенты и контрагенты Оператора (физические лица) либо их уполномоченные представители.

В рамках указанных категорий Субъектов осуществляется Смешанная обработка персональных данных. Информация передается на бумажных носителях, по внутренней сети Оператора и с использованием сети общего доступа Интернет.

Перечень действий, совершаемых с персональными данными указанных категорий Субъектов:

- сбор;

- запись;

- систематизация;

- накопление;

- хранение;

- уточнение (обновление, изменение);

- извлечение;

- использование;

- передача (предоставление, доступ);

- блокирование;

- удаление;

- уничтожение.

25.1. В рамках указанной цели передача персональных данных третьим лицам не осуществляется.

25.2. Обработка и использование персональных данных осуществляются в целях рассмотрения обращений граждан. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

25.3. Срок хранения персональных данных составляет 5 лет (ЭПК) согласно «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения», утвержденного Приказом Минкультуры России от 25.08.2010 №558 (в действующей редакции) с момента достижения указанной цели обработки с последующим уничтожением в установленном порядке.

26. По мотивированному запросу, исключительно в целях выполнения возложенных законодательством РФ функций и полномочий, персональные данные Субъекта без его согласия могут быть переданы:

в судебные органы в связи с осуществлением правосудия;

в органы государственной безопасности;

в органы прокуратуры;

в органы полиции;

в следственные органы;

в иные органы и организации в случаях, установленных нормативными правовыми актами, обязательными для исполнения.

27. Оператор не осуществляет обработку специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, за исключением случаев, предусмотренных частью 2 статьи 10 Федерального закона № 152-ФЗ.

28. Оператор осуществляет обработку персональных данных, касающихся состояния здоровья, в случае получения согласия от Субъекта на обработку указанных данных или в иных случаях, прямо предусмотренных действующим законодательством РФ.

29. Оператор не осуществляет трансграничную передачу персональных данных Субъектов.

30. Хранение персональных данных осуществляется в форме, позволяющей определить Субъекта, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен действующим законодательством РФ, договором, стороной которого или выгодоприобретателем по которому является Субъект.

31. Оператор предпринимает необходимые правовые, организационные и технические меры для обеспечения безопасности персональных данных для их защиты от несанкционированного (в том числе случайного) доступа, уничтожения, изменения, блокирования доступа и других несанкционированных действий. К таким мерам, в частности, относятся:

1) назначение работника, ответственного за организацию обработки персональных данных в администрации городского округа Кинешма;

2) издание локальных актов по вопросам обработки персональных данных, ознакомление с ними работников, ознакомление работников с настоящей Политикой и требованиями законодательства РФ по обработке и обеспечению безопасности персональных данных, обучение пользователей информационной системы персональных данных;

3) обеспечение физической безопасности помещений и средств обработки персональных данных, пропускной режим, охрана, видеонаблюдение;

4) ограничение и разграничение доступа работников и иных лиц к персональных данных и средствам обработки, мониторинг действий с персональными данными;

5) определение угроз безопасности персональных данных при их обработке, формирование на их основе моделей угроз;

6) применение средств обеспечения безопасности (антивирусных средств, межсетевых экранов, средств защиты от несанкционированного доступа, средств криптографической защиты информации), в том числе прошедших процедуру оценки соответствия в установленном порядке;

7) учет и хранение носителей информации, исключающие их хищение, подмену, несанкционированное копирование и уничтожение;

8) резервное копирование информации для возможности восстановления;

9) осуществление внутреннего контроля за соблюдением установленного порядка, проверка эффективности принятых мер, реагирование на инциденты.

32. Оператор прекращает обработку персональных данных при достижении целей обработки персональных данных, истечении срока действия согласия или отзыва согласия Субъекта на обработку его персональных данных, а также выявлении неправомерной обработки персональных данных.

 Актуализация, исправление, удаление и уничтожение

персональных данных

33. Оператор осуществляет актуализацию и исправление персональных данных при подтверждении факта неточности персональных данных либо при направлении Субъектом или его законным представителем запроса на уточнение/актуализацию персональных данных.

34. Уничтожение персональных данных.

Оператор уничтожает обрабатываемые персональные данные при наступлении следующих условий и в следующие сроки:

достижение указанных в пункте 11 целей обработки персональных данных или максимальных сроков хранения - в течение 30 (тридцати) дней;

утрата необходимости в достижении целей обработки персональных данных - в течение 30 (тридцати) дней;

предоставление Субъектом или его законным представителем подтверждения того, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки - в течение 7 (семи) дней;

невозможность обеспечения правомерности обработки персональных данных - в течение 10 (десяти) дней;

отзыв Субъектом согласия на обработку его персональных данных, если сохранение персональных данных более не требуется для целей обработки персональных данных - в течение 30 (тридцати) дней;

истечение сроков исковой давности для правоотношений, в рамках которых осуществляется либо осуществлялась обработка персональных данных;

ликвидация (реорганизация) Оператора.

Регламент реагирования на запросы/обращения субъектов

персональных данных

35. Прием и регистрация запросов Субъектов.

Субъект может направить запрос как в письменной, так и в электронной форме. 

К письменным запросам Субъектов относятся любые письменные обращения Субъектов, направленные в адрес Оператора, в том числе обращения, отправленные через отделения почтовой связи.

К электронным запросам Субъектов относятся обращения, направленные по электронной почте. В данном случае запрос подписывается электронной подписью Субъекта в соответствии с законодательством РФ.

Оператором не обрабатываются запросы, связанные с передачей или разглашением персональных данных, поступившие по телефону или факсу, ввиду отсутствия возможности идентифицировать личность Субъекта.

Первичный учет поступивших запросов от Субъектов осуществляется в соответствии с правилами внутреннего документооборота Оператора.

36. Прием и регистрация личных обращений Субъектов.

К личным обращениям Субъектов относятся обращения при непосредственном посещении Субъектом (или его законным представителем) Оператора.

Прием личных обращений Субъектов (или их законных представителей) осуществляют работники Оператора, назначенные ответственными за организацию обработки персональных данных.

При поступлении личного обращения Субъекта работником Оператора, назначенным ответственным за организацию обработки персональных данных, выясняются:

фамилия, имя и отчество Субъекта или его законного представителя;

реквизиты документа, удостоверяющего личность Субъекта или его законного представителя (серия, номер, сведения о дате выдачи и выдавшем органе);

суть обращения.

При личном обращении Субъекта работник Оператора, назначенный ответственным за организацию обработки персональных данных, должен предоставить Субъекту бланк обращения для оформления письменного запроса.

Обращения, изложенные на бумаге, принимаются для рассмотрения.
37. Порядок рассмотрения запросов и обращений от Субъектов.

Письменный ответ Субъекту (или его законному представителю) направляется Оператором вне зависимости от формы запроса Субъекта (письменный или электронный) и результатов рассмотрения запроса или обращения. Подготовка ответов Субъекту (или его законному представителю) осуществляется работником Оператора, назначенным ответственным за организацию обработки персональных данных.

Запросы и обращения Субъектов (или их законных представителей) проверяются на наличие:

фамилии, имени и отчества заявителя;

фамилии, имени и отчества Субъекта;

номера основного документа, удостоверяющего личность Субъекта или его законного представителя, сведений о дате выдачи указанного документа и выдавшем органе;

собственноручной подписи Субъекта (или его законного представителя) - для письменных запросов и обращений;

электронная подпись - для электронных запросов.

В случае необходимости работник Оператора, назначенный ответственным за организацию обработки персональных данных, запрашивает дополнительную информацию у Субъекта (или его законного представителя).

Срок предоставления ответа Субъекту (или его законному представителю) не превышает 30 (тридцати) рабочих дней со дня получения обращения.

В сведениях, предоставляемых Субъекту (или его законному представителю) в доступной форме, не содержатся персональные данные, относящиеся к другим Субъектам.

Приложение 2 к распоряжению

администрации городского округа Кинешма
от 26.10.2020  № 215-р
Правила обработки персональных данных 
в администрации городского округа Кинешма

1. Общие положения

1.1. Настоящие Правила устанавливают порядок обработки персональных данных в администрации городского округа Кинешма, процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.

1.2. Настоящие Правила разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.3. Информационные ресурсы, содержащие персональные данные, не используются иначе, как с разрешения оператора.   


2. Процедуры, направленные на выявление и предотвращение нарушений законодательства в сфере персональных данных

2.1. Персональные данные относятся к сведениям конфиденциального характера (за исключением общедоступных сведений, которые в установленных федеральными законами случаях публикуются в средствах массовой информации).

2.2. Режим соблюдения конфиденциальности персональных данных представляет собой совокупность мер по обеспечению защиты персональных данных от несанкционированного доступа, утраты, неправомерного их использования или распространения.

К мерам, направленным на выявление и предотвращение нарушений законодательства Российской Федерации в сфере обработки персональных данных, относятся: 


2.2.1. назначение ответственного за организацию обработки персональных данных в администрации городского округа Кинешма и отраслевых (функциональных) органах администрации городского округа Кинешма, наделенных правами юридического лица;


2.2.2. применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии с частями 1 и 2 статьи 19 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;


2.2.3. осуществление обработки персональных данных в соответствии с требованиями Постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»; 

2.2.4. осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативными правовыми актами, муниципальными правовыми актами городского округа Кинешма;


2.2.5. ознакомление работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных и настоящими Правилами; 


2.2.6. установление перечня лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ;


2.2.7. запрет на обработку персональных данных лицами, не допущенными к их обработке; 

2.2.8. официальное опубликование документов, определяющих политику оператора в отношении обработки персональных данных;


2.2.9. хранение документов и внешних электронных носителей информации, содержащих персональные данные, в служебных помещениях в надежно запираемых шкафах (сейфах).

2.2.10. обезличивание и уничтожение персональных данных, цели обработки которых достигнуты и сроки обязательного хранения которых истекли;

 2.2.11. проведение профилактической работы с уполномоченными должностными лицами, по предупреждению разглашения персональных данных.

3. Цели обработки персональных данных

Целью обработки персональных данных является:

1) осуществление полномочий, возложенных на администрацию городского округа Кинешма законодательством Российской Федерации, Ивановской области и Уставом муниципального образования «Городской округ Кинешма»;

2) организация учета субъектов, персональные данные которых обрабатываются,  для обеспечения соблюдения законодательства в сфере муниципальной службы, трудовых отношений и пенсионного обеспечения.

4. Содержание обрабатываемых персональных данных 

4.1. Содержание персональных данных, обрабатываемых в администрации городского округа Кинешма, устанавливается законодательством Российской Федерации в сфере местного самоуправления, муниципальной службы и трудовых отношений.

4.2. Содержание персональных данных, обрабатываемых с целью осуществления полномочий, возложенных на администрацию городского округа Кинешма законодательством Российской Федерации, Ивановской области и Уставом муниципального образования «Городской округ Кинешма», устанавливается следующими законами Российской Федерации: 

4.2.1. Семейный кодекс Российской Федерации от 29.12.1995 N 223-ФЗ;

4.2.2. Земельный кодекс Российской Федерации от 21.10.2001 N 136-ФЗ;

4.2.3. Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 N 195-ФЗ;

4.2.4. Жилищный кодекс Российской Федерации от 29.12.2004 № 188-ФЗ;

4.2.5. Градостроительный кодекс Российской Федерации от 29.12.2004 N 190-ФЗ;

4.2.6. Налоговый кодекс Российской Федерации от 31.07.2008 N 146-ФЗ;

4.2.7. Закон Российской Федерации от 07.02.1992 N2300-1 «О защите прав потребителей»;

4.2.8. Закон Российской Федерации от 10.07.1992 N 3266-1 «Об образовании»;

4.2.9. Закон Российской Федерации от 09.10.1992 № 3612-1 «Основы законодательства Российской Федерации о культуре»;

4.2.10. Федеральный закон от 12.01.1996 N 7-ФЗ "О некоммерческих организациях";

4.2.11. Федеральный закон от 21.12.1996 № 159-ФЗ «О дополнительных гарантиях по социальной поддержке детей-сирот и детей, оставшихся без попечения родителей»;

4.2.12. Федеральный закон от 21.07.1997 № 122-ФЗ "О государственной регистрации прав на недвижимое имущество и сделок с ним";

4.2.13. Федеральный  закон от 24.07.1998  N 124-ФЗ "Об основных гарантиях прав ребенка в Российской Федерации"; 

4.2.14. Федеральный закон от 24.06.1999 №120-ФЗ «Об основах системы профилактики безнадзорности и правонарушений несовершеннолетних»;

4.2.15. Федеральный закон от 12.06.2002 № 67-ФЗ «Об основных гарантиях избирательных прав и права на участие в референдуме граждан Российской Федерации»;

4.2.16. Федеральный закон от 25.06.2002 N 73-ФЗ «Об объектах культурного наследия (памятниках истории и культуры) народов Российской Федерации»;

4.2.17. Федеральным законом от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации»;

4.2.18. Федеральный закон от 11.11.2003 N 138-ФЗ "О лотереях";

4.2.19. Федеральный закон от 19.06.2004 N 54-ФЗ «О собраниях, митингах, демонстрациях, шествиях и пикетированиях»;

4.2.20. Федеральный закон от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;
4.2.21. Федеральный закон от 13.03.2006 N 38-ФЗ «О рекламе»;

4.2.22. Федеральный закон от 02.05.2006 N 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;

4.2.23. Федеральный закон от 24.07.2007 N 221-ФЗ "О государственном кадастре недвижимости";

4.2.24. Федеральный закон от 04.12.2007 № 329-ФЗ «О физической культуре и спорте в Российской Федерации»;

4.2.25. Федеральный закон от 24.04.2008 № 48-ФЗ «Об опеке и попечительстве»; 

4.2.26. Федеральный закон от 26.12.2008 № 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля».

4.2.27. Федеральный закон от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг».
   4.3. Содержание персональных данных, обрабатываемых с целью организации учета субъектов, персональные данные которых обрабатываются, для обеспечения соблюдения законодательства в сфере муниципальной службы, трудовых отношений и пенсионного обеспечения, устанавливается следующими законами Российской Федерации:

4.3.1. Трудовой кодекс Российской Федерации от 30.12.2001 N 197-ФЗ;

4.3.2. Налоговый кодекс Российской Федерации от 31.07.2008 N 146-ФЗ;

4.3.3. Федеральный закон от 21.07.1993 N 5485-1 "О государственной тайне";

4.3.4. Федеральный закон от 31.05.1996 № 61-ФЗ «Об обороне»;

4.3.5. Федеральный закон от 26.02.1997 № 31-ФЗ «О мобилизационной подготовке и мобилизации в Российской Федерации»;

4.3.6. Федеральный закон от 28.03.1998 № 53-ФЗ «О воинской обязанности и военной службе»;

4.3.7. Федеральный закон от 02.03.2007 № 25 - ФЗ «О муниципальной службе в Российской Федерации».
5. Категории субъектов, 

персональные данные которых обрабатываются

К субъектам, персональные данные которых обрабатываются, относятся: 

1) глава городского округа Кинешма;

2) муниципальные служащие администрации городского округа Кинешма (далее – муниципальные служащие);

3) работники администрации городского округа Кинешма (далее – работники):

- лица, замещающие должности, не отнесенные к должностям муниципальной службы администрации городского округа Кинешма;

- работники, осуществляющие техническое обслуживание в администрации городского округа Кинешма;
4) кандидаты на муниципальную службу (работу) - лица, претендующие на замещение должностей, указанных в подпунктах 2 и 3 настоящего пункта Правил.

5) граждане, обратившиеся с обращениями в администрацию городского округа Кинешма для получения государственных и муниципальных услуг. 

6. Сроки обработки и хранения обрабатываемых персональных данных



6.1. Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе.

В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает законный представитель субъекта персональных данных. В данном случае полномочия представителя на дачу согласия от имени субъекта персональных данных проверяются оператором. 

6.2. Общий срок обработки персональных данных определяется периодом времени, в течение которого осуществляются действия в отношении персональных данных, обусловленные заявленными целями их обработки.

Обработка персональных данных осуществляется с момента их получения и прекращается:

· по достижении целей обработки;

· в случае отзыва субъектом персональных данных согласия на обработку своих персональных данных;

- в связи с отсутствием необходимости и достижении заранее заявленных целей обработки.

6.3. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. В случае отзыва субъектом персональных данных согласия на обработку персональных данных оператор продолжает обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в статьях 6, 10, 11 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 

6.4. Сроки хранения персональных данных определяются:
 
6.4.1. Приказом Министерства культуры Российской Федерации от 25.08.2010 №558 «Об утверждении «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения»;

6.4.2. иными требованиями законодательства Российской Федерации, Ивановской области и муниципальными правовыми актами городского округа Кинешма, регламентирующего сроки обработки и хранения персональных данных. 

7. Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований  

7.1. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию:

7.1.1. по достижении целей обработки персональных данных;

7.1.2. в случае отзыва субъектом персональных данных согласия на обработку своих персональных данных

7.2. Уничтожение обработанных персональных данных, утративших свое практическое значение и не подлежащих архивному хранению, производится на основании Акта уничтожения персональных данных по прилагаемой форме. Об уничтожении персональных данных уполномоченное должностное лицо уведомляет субъекта персональных данных (его законного представителя).

7.3. Персональные данные не уничтожаются (не обезличиваются) в случаях, если:

- предусмотрен иной порядок обработки персональных данных;

- законодательством установлены сроки обязательного архивного хранения материальных носителей персональных данных. 

7.4. Обезличивание или уничтожение части персональных данных, если это допускается материальным носителем, производится способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных персональных данных, зафиксированных на материальном носителе (закрашиванием, вырезанием и т.д.).
Приложение к 

Правилам обработки 
персональных данных 

в администрации городского 
округа Кинешма 

АКТ

уничтожения документов на бумажных носителях,

не подлежащих хранению 

«____» _________ 20___ г.

Комиссия в составе:

1._________________________________________________________________________

(Ф.И.О., наименование должности)

2. __________________________________________________________________________

(Ф.И.О., наименование должности)

3. __________________________________________________________________________

(Ф.И.О., наименование должности)

4. __________________________________________________________________________

(Ф.И.О., наименование должности)

5. __________________________________________________________________________

(Ф.И.О., наименование должности)

составила настоящий акт уничтожения документов на бумажных носителях о том, что комиссия, руководствуясь номенклатурой дел от _____ года, отобрала к уничтожению как не имеющие научно-исторической ценности и утратившие практическое значение следующие документы администрации городского округа Кинешма:

№ п/п


Заголовок дела или групповой заголовок дел


Дата дела или крайние даты дел


Индекс дела (тома, части) по номенклатуре


Кол-во дел (томов, частей)


Срок хранения дела (тома, части) и номера статей по номенклатуре


Примечание

______________________________________






_

Всего уничтожено ________________________________ дел.

                                                    (количество прописью)

Документы, подлежащие уничтожению, в количестве______ (_____________________________) дел уничтожены путем измельчения 

(цифрами)            (прописью)

специальным устройством ______________________________
_, в присутствии всех 

(наименование устройства)

членов экспертной комиссии.

Председатель комиссии:_________________              _________________






(подпись)


                      (Ф.И.О.)

Члены комиссии:              _________________            _________________






(подпись)


                      (Ф.И.О.)

                                           _________________            _________________


                                                                       (подпись)

                                            (Ф.И.О.)        

                                            _________________            _________________


                                               (подпись)


                      (Ф.И.О.)
Приложение 3 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Правила рассмотрения запросов субъектов 

персональных данных или их представителей

1. Настоящими  Правилами рассмотрения запросов субъектов персональных данных или их представителей (далее - Правила)  определяются порядок учета (регистрации), рассмотрения запросов субъектов персональных данных или их представителей. 

2. Настоящие Правила разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Федеральным законом от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных».

3. Субъект персональных данных получает сведения, указанные в части 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», за исключением случаев, предусмотренных частью 8 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 

Субъект персональных данных требует от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимает предусмотренные законом меры по защите своих прав.

4. Сведения, указанные в пункте 9 настоящих Правил, предоставляются субъекту персональных данных оператором в доступной форме, и в них не содержатся персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

5. Сведения, указанные в пункте 9 настоящих Правил, предоставляются субъекту персональных данных или его представителю оператором при обращении либо при получении запроса субъекта персональных данных или его представителя. 

Запрос содержит номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации. 

6. В случае, если сведения, указанные в пункте 9 настоящих Правил, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных обращается повторно к оператору или направляет ему повторный запрос в целях получения сведений, указанных в пункте 9  настоящих Правил, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

7. Субъект персональных данных обращается повторно к оператору или направляет ему повторный запрос в целях получения сведений, указанных в пункте 9 настоящих Правил, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 11 настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 9 настоящих Правил, содержит обоснование направления повторного запроса.

8. Оператор отказывает субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренными настоящими Правилами. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе.

9. Субъект персональных данных получает информацию, касающуюся обработки его персональных данных, в том числе содержащую:

9.1. подтверждение факта обработки персональных данных оператором;

9.2. правовые основания и цели обработки персональных данных;

9.3. цели и применяемые оператором способы обработки персональных данных;

9.4. наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

9.5. обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;

9.6. сроки обработки персональных данных, в том числе сроки их хранения;

9.7. порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;

9.8. информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9.9. наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу.

10. Оператор сообщает субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставляет возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.

11. Оператор предоставляет безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных.

    В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор вносит в них необходимые изменения. 

   В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор уничтожает такие персональные данные. 

    Оператор уведомляет субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принимает меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

12. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя оператор осуществляет блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки.

       В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу  оператор осуществляет блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

13. В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем, уточняет персональные данные в течение семи рабочих дней со дня представления таких сведений и снимает блокирование персональных данных.

 
14. В случае выявления неправомерной обработки персональных данных оператор в срок, не превышающий трех рабочих дней с даты этого выявления, прекращает неправомерную обработку персональных данных или обеспечивает прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, уничтожает такие персональные данные или обеспечивает их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор уведомляет субъекта персональных данных или его представителя.

 
15. В случае достижения цели обработки персональных данных оператор прекращает обработку персональных данных и уничтожает персональные данные в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

16. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных оператор прекращает их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожает персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

17. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в настоящих Правилах, оператор осуществляет блокирование таких персональных данных и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.


18. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя оператор дает в письменной форме мотивированный ответ в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

Приложение 4 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Правила осуществления внутреннего контроля соответствия 

обработки персональных данных требованиям к защите 

персональных данных, установленным Федеральным законом 

«О персональных данных», принятыми в соответствии с ним 

нормативными правовыми актами

1. Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее - Правила) разработаны в соответствии Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Постановлением  Правительства Российской  Федерации  от  01.11.2012  № 1119  «Об  утверждении  требований  к защите  персональных  данных  при  их  обработке  в  информационных  системах персональных  данных», Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных».

Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации городского округа Кинешма (далее - Администрация).

2. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям организовывается проведение периодических проверок соблюдения условий обработки персональных данных.

3. Внутренний  контроль  соответствия  обработки  персональных данных в отраслевых (функциональных) органах администрации городского округа Кинешма  требованиям  к  защите  персональных  данных  (далее  —  внутренний контроль)  осуществляется  комиссией  по  проведению  внутреннего  контроля администрации городского округа Кинешма в отношении обработки, передачи, хранения и защиты персональных данных (далее – комиссия) путем проведения проверок. Состав комиссии  утверждается  распоряжением администрации городского округа Кинешма. 

В администрации городского округа Кинешма комиссию возглавляет ответственный за организацию обработки персональных данных – председатель комиссии, в состав комиссии входит заместитель председателя комиссии и не менее 3-х членов комиссии, один из которых выполняет функции секретаря комиссии. 

В состав комиссии могут входить муниципальные служащие и работники администрации городского округа Кинешма.

В проведении проверки не участвует муниципальный служащий, прямо или косвенно заинтересованный в ее результатах.

4.  Проверки  по  предметам  контроля,  указанным  в  акте  внутреннего 

контроля, согласно приложению к настоящим Правилам, могут осуществляться как  непосредственно  на  рабочих  местах  исполнителей,  участвующих  в обработке  персональных  данных,  так  и  путем  направления  запросов  и рассмотрения  документов,  необходимых  для  осуществления  внутреннего контроля.

5. Проверки в отраслевом (функциональном) органе администрации городского округа Кинешма, наделенном правами юридического лица осуществляются ответственным за организацию обработки персональных данных, назначенным  в данном отраслевом (функциональном) органе администрации городского округа Кинешма, наделенном правами юридического лица.


В проведении проверки не участвует муниципальный служащий, прямо или косвенно заинтересованный в ее результатах.

  6. Члены Комиссии, получившие доступ к персональным данным субъектов персональных данных, в ходе проведения проверки, обеспечивают конфиденциальность персональных данных субъектов персональных данных, не раскрывают третьим лицам и не распространяют персональные данные без согласия субъекта персональных данных.
  7. Проверки разделяются на: 

     - плановые; 

     - внеплановые. 

    Плановые проверки проводятся не реже одного раза в год. 

    Внеплановые внутренние проверки могут проводиться в следующих случаях: 
   - по результатам расследования выявленных нарушений требований законодательства в сфере персональных данных; 
   - по результатам внешних контрольных мероприятий, проводимых уполномоченным органом по защите прав субъектов персональных данных;
   - на основании поступившего письменного заявления о нарушениях правил обработки персональных данных

8.  План  проведения  внутреннего  контроля  на  очередной  год формируется отделом документооборота и кадровой работы администрации городского округа Кинешма, согласуется курирующим заместителем главы администрации городского округа Кинешма,  который назначен ответственным за организацию обработки персональных данных в администрации городского округа Кинешма,  до  25  декабря  текущего  года  на  следующий  и  утверждается распоряжением администрации городского округа Кинешма. 

9.  С планом очередности проведения внутреннего контроля под роспись знакомят руководителей  отраслевых (функциональных) органов администрации городского округа Кинешма в течение пяти рабочих дней после его утверждения.
10.  Проверки  соответствия  обработки  персональных  данных, установленных требованиям, проводятся не реже, чем один раз в год в каждом отраслевом (функциональном) органе администрации городского округа Кинешма.

11. Проверки соответствия обработки персональных данных установленным требованиям проводятся на основании утвержденного главой городского округа Кинешма (руководителем отраслевого (функционального) органа администрации городского округа Кинешма, наделенного правами юридического лица) ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям. Проведение внеплановой проверки организуется секретарем комиссии, в течение пяти рабочих дней с момента поступления соответствующего документа.


12. При проведении проверки соответствия обработки персональных данных установленным требованиям устанавливаются:

- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

- порядок и условия применения средств защиты информации;

- эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- состояние учета машинных носителей персональных данных;

- соблюдение правил доступа к персональным данным;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

- наличие мероприятий по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- осуществление мероприятий по обеспечению целостности персональных данных.

   13. Проверки проводятся Комиссией непосредственно на месте обработки персональных данных путем опроса либо, при необходимости, путем осмотра рабочих мест сотрудников, участвующих в процессе обработки персональных данных.


14. Ответственный за организацию обработки персональных данных – председатель комиссии, заместитель председателя комиссии и члены комиссии:

-
запрашивают у сотрудников Администрации информацию, необходимую для реализации полномочий;


- требуют от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;


- принимают меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;


- вносят главе городского округа Кинешма (руководителю отраслевого (функционального) органа администрации городского округа Кинешма, наделенного правами юридического лица) предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

- вносят главе городского округа Кинешма (руководителю отраслевого (функционального) органа администрации городского округа Кинешма, наделенного правами юридического лица) предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.


15. Проверка завершается не позднее чем через 30 календарных дней со дня принятия решения о ее проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений,  ответственный за организацию обработки персональных данных – председатель комиссии докладывает главе городского округа Кинешма (руководителю отраслевого (функционального) органа администрации городского округа Кинешма, наделенного правами юридического лица) в форме письменного заключения.

16.  Результаты  проведенных  проверок  оформляются  секретарем комиссии в виде акта внутреннего контроля, составленного по форме согласно Приложению к  настоящим  Правилам,  который  подписывается  членами комиссии  в  количестве  не  менее  3-х  человек  и  утверждается  председателем комиссии, а в его отсутствие — заместителем председателя комиссии.

17. Глава городского округа Кинешма (руководитель отраслевого (функционального) органа администрации городского округа Кинешма, наделенного правами юридического лица), назначивший внеплановую проверку, осуществляет контроль за своевременностью и правильностью ее проведения.

Приложение 

к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом 

«О персональных данных», принятыми в соответствии с ним нормативными правовыми актами
УТВЕРЖДАЮ
__________________________________________

                        (Должность председателя комиссии)

____________   ____________________________

        (Подпись)                    (Расшифровка подписи)
«_______»________________________20____г.
Акт

внутреннего контроля соответствия обработки персональных данных в

в отраслевых (функциональных) органах администрации городского округа Кинешма требованиям к защите персональных данных

 
Комиссия, утвержденная распоряжением администрации городского округа Кинешма №_____от ______________ «___________________» в составе:

1._________________________________________________________________________

(Ф.И.О., наименование должности)

2. __________________________________________________________________________

(Ф.И.О., наименование должности)

3. __________________________________________________________________________

(Ф.И.О., наименование должности)

4. __________________________________________________________________________

(Ф.И.О., наименование должности)

5. __________________________________________________________________________

(Ф.И.О., наименование должности)

оставила настоящий акт о том, что, руководствуясь распоряжением администрации городского округа Кинешма от 26.10.2020 № 215-р «О политике администрации городского округа Кинешма в отношении обработки, передачи, хранения и защиты персональных данных», комиссия провела проверку внутреннего контроля соответствия обработки персональных данных в отраслевых (функциональных) органах администрации городского округа Кинешма требованиям к защите персональных данных администрации городского округа Кинешма:

1. Проведены мероприятия по контролю:

 - соответствия фактического состояния порядка обработки персональных данных с требованиями законодательства и Политики, и прочими локальными нормативными актами; 

- мер по обеспечению безопасности персональных данных.

Результаты рассмотрения вопросов по предметам контроля:
	№ п/п
	Предмет контроля
	Результат 

рассмотрения
	Примечание

	1.
	Документы,  определяющие  основания  обработки 

персональных  данных  в отраслевых (функциональных) органах администрации городского округа Кинешма

	
	

	2. 
	Утвержденные  списки  должностных  лиц 

в отраслевых (функциональных) органах администрации городского округа Кинешма,  доступ  которых  к 

персональным  данным,  обрабатываемым  в 

информационных  системах,  необходим  для 

выполнения ими трудовых обязанностей
	
	

	3. 
	Утвержденные  перечни  информационных  систем 

персональных  данных,  эксплуатируемых  данных  в отраслевых (функциональных) органах администрации городского округа Кинешма
	
	

	4. 
	Своевременность мероприятий по уничтожению либо 

обезличиванию  персональных  данных, обрабатываемых  данных  в отраслевых (функциональных) органах администрации городского округа Кинешма, в связи 

с  достижением  целей  обработки  или  утраты необходимости в достижении этих целей
	
	

	5. 
	Условия  хранения  и  состояние  учета  машинных 

носителей персональных данных
	
	

	6. 
	Порядок  и  условия  применения  средств  защиты 

информации при наличии таковых
	
	

	7. 
	Соблюдение требований к паролям доступа
	
	

	8. 
	Отсутствие  неправомерно  размещенных 

персональных  данных  граждан  в  закрепленных  за 

отраслевыми (функциональными) органами администрации городского округа Кинешма разделах официального сайта
	
	


2. В ходе контрольных мероприятий установлено: 

- нарушений установленных законодательством и локальными нормативными актами не выявлено (выявлено - какие). 

Председатель комиссии:                             _________________              _________________






                          (подпись)


                              (Ф.И.О.)

Заместитель Председателя комиссии:      _________________              _________________






                          (подпись)


                      (Ф.И.О.)

Члены комиссии:                                        _________________            _________________






                         (подпись)


                      (Ф.И.О.)

                                                                     _________________            _________________


                                                                                                            (подпись)

                                            (Ф.И.О.)        

                                                                     _________________            _________________


                                                                                (подпись)


                      (Ф.И.О.)
Приложение 5 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Правила работы с обезличенными данными в случае 
обезличивания персональных данных

1. Обезличивание персональных данных проводится в целях:


1.1. ведения статистического учета;


1.2. снижения ущерба от разглашения защищаемых персональных данных;


1.3. снижения класса используемых информационных систем персональных данных;


1.4. по достижению сроков обработки или в случае утраты необходимости в достижении этих целей;


1.5. по решению главы городского округа Кинешма (руководителя отраслевого (функционального) органа администрации городского округа Кинешма, наделенного правами юридического лица) о необходимости обезличивания персональных данных.


2. Способы обезличивания при условии дальнейшей обработки персональных данных:


2.1. уменьшение перечня обрабатываемых сведений;


2.2. обобщение;


2.3. понижение точности некоторых сведений (например, «Место жительства» или состоит из страны, индекса, города, улицы, дома и квартиры, или указан только город);


2.4. деление сведений на части и обработка их в разных информационных системах.


3.  Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.


4. Обезличенные персональные данные обрабатываются с использованием и без использования средств автоматизации.


5. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо:


5.1. использование паролей;


5.2. использование антивирусных программ;


5.3. соблюдение правил доступа в помещение, в котором ведётся обработка персональных данных.


6. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:


6.1. хранения бумажных носителей в условиях, исключающих доступ к ним посторонних лиц;


6.2. соблюдение правил доступа в помещение, в котором ведётся обработка персональных данных.

Приложение 6 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Перечень 

информационных систем персональных данных в 
администрации городского округа Кинешма

	№
	Наименование ПО
	Применяемые сертифицированные средства защиты информации

	1
	Программное обеспечение "1С Предприятие 8.3: Зарплата и кадры бюджетного учреждения"
	Аппаратный USB ключ: защиты,
антивирус Kaspersky Endpoint Security

	2
	Программное обеспечение "1С Предприятие 8.3: Бухгалтерия государственного учреждения"
	Аппаратный ПВ ключ защиты,
антивирус Kaspersky Endpoint Security

	3
	Информационная система
СМЭВ
	ПК «Vipnet Клиент», СКЗИ
«КриптоПро», система с парольной защитой, антивирус Kaspersky Endpoint Security


Приложение 7 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Перечни персональных данных, обрабатываемых в связи с реализацией трудовых отношений, а также в связи с оказанием государственных и муниципальных услуг и осуществлением муниципальных функций

     
1. К персональным данным, обрабатываемым в связи с реализацией трудовых отношений, относятся: 

          1.1. Фамилия, имя, отчество (в т.ч. прежние), дата и место рождения;

          1.2. Паспортные  данные  или  данные  иного документа, удостоверяющего личность   (серия,  номер,  дата  выдачи,  наименование  органа,  выдавшего документ) и гражданство.

 
1.3. Характеристики,   идентифицирующие  физиологические особенности человека, на основе которых можно установить его личность.

    
1.4.  Адрес  места  жительства  (по  паспорту  и  фактический)  и  дата регистрации по месту жительства или по месту пребывания.

    
1.5. Номера телефонов (мобильного и домашнего), в случае их регистрации на  субъекта  персональных  данных  или  по адресу его места жительства (по паспорту).

    
1.6.  Сведения  об  образовании,  квалификации  и о наличии специальных знаний  или  специальной  подготовки  (серия,  номер,  дата выдачи диплома, свидетельства,    аттестата    или    другого    документа   об   окончании образовательного учреждения, наименование и местоположение образовательного учреждения,  дата  начала  и  завершения обучения, факультет или отделение, квалификация  и  специальность  по  окончании  образовательного учреждения, ученая  степень,  ученое  звание,  владение  иностранными  языками и другие сведения).

    
1.7.  Сведения о повышении квалификации и переподготовке (серия, номер, дата  выдачи  документа  о  повышении  квалификации  или  о переподготовке, наименование  и  местоположение  образовательного учреждения, дата начала и завершения    обучения,   квалификация   и   специальность   по   окончании образовательного учреждения и другие сведения).

    
1.8.  Сведения  о трудовой деятельности (данные о трудовой занятости на текущее  время  с  полным указанием должности, подразделения, наименования, адреса  и  телефона  организации,  а  также реквизитов других организаций с полным  наименованием  занимаемых ранее в них должностей и времени работы в этих организациях, а также другие сведения).

    
1.9. Сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и записях в ней.

    
1.10.   Содержание   и   реквизиты   трудового  договора  с  работником

или гражданско-правового договора с гражданином.

    
1.11.  Сведения  о  заработной  плате  (номера  счетов  для  расчета  с работниками, данные зарплатных договоров с клиентами, в том числе номера их спецкартсчетов, данные по окладу, надбавкам, налогам и другие сведения).

    
1.12.  Сведения  о воинском учете военнообязанных лиц и лиц, подлежащих призыву  на военную службу (серия, номер, дата выдачи, наименование органа, выдавшего  военный  билет,  военно-учетная  специальность, воинское звание, данные о принятии/снятии на(с) учет(а) и другие сведения).

    
1.13.   Сведения  о  семейном  положении  (состояние  в  браке,  данные

свидетельства  о  заключении  брака,  фамилия,  имя,  отчество  супруга(и), паспортные  данные супруга(и), данные брачного контракта, данные справки по форме  2НДФЛ  супруга(и),  данные  документов  по  долговым обязательствам, степень  родства,  фамилии,  имена,  отчества и даты рождения других членов семьи, иждивенцев и другие сведения).

    
1.14. Сведения об имуществе (имущественном положении):

- автотранспорт (государственные номера и другие данные из свидетельств о регистрации транспортных средств и из паспортов транспортных средств);

-   недвижимое   имущество   (вид,   тип,   способ   получения,   общие характеристики, стоимость, полные адреса размещения объектов недвижимости и другие сведения);

-  банковские  вклады (данные договоров с клиентами, в том числе номера их  счетов,  спецкартсчетов,  вид, срок размещения, сумма, условия вклада и другие сведения);

 -  кредиты  (займы),  банковские  счета  (в  том  числе спецкартсчета), денежные средства и ценные бумаги, в том числе в доверительном управлении и на доверительном хранении (данные договоров с клиентами, в том числе номера счетов,  спецкартсчетов,  номера  банковских  карт,  кодовая  информация по банковским  картам,  коды  кредитных историй, адреса приобретаемых объектов недвижимости,  сумма и валюта кредита или займа, цель кредитования, условия кредитования,  сведения  о залоге, сведения о приобретаемом объекте, данные по ценным бумагам, остатки и суммы движения по счетам, тип банковских карт, лимиты и другие сведения).

    
1.15.    Сведения   о   номере   и   серии   страхового   свидетельства государственного пенсионного страхования.

    
1.16. Сведения об идентификационном номере налогоплательщика.

    
1.17.  Сведения  из  страховых  полисов  обязательного  (добровольного) медицинского  страхования  (в  том  числе  данные  соответствующих карточек медицинского страхования).

    
1.18.  Сведения,  указанные  в  оригиналах и копиях приказов по личному составу и материалах к ним.

    
1.19.  Сведения  о государственных и ведомственных наградах, почетных и специальных  званиях,  поощрениях  (в  том  числе наименование или название награды,  звания  или поощрения, дата и вид нормативного акта о награждении или дата поощрения) работников.

    
1.20. Материалы по аттестации и оценке работников.

    
1.21.  Материалы  по  внутренним  служебным  расследованиям в отношении работников.

    
1.22.  Сведения о временной нетрудоспособности работников.

    
1.23. Сведения  о  социальных  льготах  и о социальном статусе (серия,

номер,  дата  выдачи,  наименование  органа, выдавшего документ, являющийся основанием для предоставления льгот и статуса, и другие сведения).

1.24. Сведения о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям.

1.25. Сведения о наличии (отсутствии) заболеваний, препятствующих поступлению на муниципальную службу или ее прохождению.

         2.  К персональным данным, обрабатываемым в связи с оказанием государственных и муниципальных услуг и осуществлением муниципальных функций, относятся: 

2.1. анкетные и биографические данные гражданина, включая адрес места жительства и проживания;

2.2. паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ;

2.3. сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки;

2.4. сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышения квалификации и переподготовки;
 
2.5. сведения о составе семьи (степень родства, Ф.И.О., год рождения, паспортные данные, включая прописку и место рождения) и наличии иждивенцев, сведения о месте работы или учёбы членов семьи;

2.6. сведения о состоянии здоровья и наличии заболеваний;

2.7. сведения о доходах и обязательствах имущественного характера, в том числе членов семьи;

2.8. сведения об идентификационном номере налогоплательщика;

2.9. сведения о социальных льготах и о социальном статусе;

2.10. сведения о государственной регистрации физического лица в качестве индивидуального предпринимателя;

2.11. сведения о семейном, социальном положении;

2.12. сведения о состоянии финансового лицевого счета, наличии денежных вкладов в кредитных организациях;

 2.13. сведения о пользовании жилыми помещениями;

2.14. сведения, подтверждающие выполнение нормативов, условий и требований присвоения спортивного разряда;


2.15. сведения о номерах телефонов (мобильного и домашнего), в случае их регистрации на  субъекта  персональных  данных  или  по адресу его места жительства (по паспорту).

Приложение 8 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Перечень муниципальных должностей, должностей  муниципальной службы, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных в случае обезличивания персональных данных
1. Глава городского округа Кинешма

2. Заместитель главы администрации городского округа Кинешма

3. Начальник управления жилищно-коммунального хозяйства администрации городского округа Кинешма

4. Начальник управления образования администрации городского округа Кинешма

5. Начальник финансового управления администрации городского округа Кинешма

6. Председатель комитета по культуре и туризму администрации городского округа Кинешма

7. Председатель комитета по физической культуре и спорту администрации городского округа Кинешма

8. Председатель комитета по социальной и молодёжной политике администрации городского округа Кинешма

9. Председатель комитета имущественных и земельных отношений администрации городского округа Кинешма

10. Начальник отдела муниципального контроля и охраны окружающей среды администрации городского округа Кинешма

11. Начальник отдела архитектуры и градостроительства администрации городского округа Кинешма 
12. Начальник отдела документооборота и кадровой работы администрации городского округа Кинешма

13. Начальник отдела транспорта и связи администрации городского округа Кинешма

14. Начальник отдела по экономике и предпринимательству администрации городского округа Кинешма

15. Начальник отдела муниципального заказа администрации городского округа Кинешма

16. Начальник отдела организационной работы, общественных отношений и информации администрации городского округа Кинешма

17. Начальник управления правового сопровождения и контроля администрации городского округа Кинешма

18. Начальник отдела учета и отчетности администрации городского округа Кинешма

19. Главный специалист – ответственный секретарь комиссии по делам несовершеннолетних и защите их прав городского округа Кинешма

20. Главный специалист по мобилизационной работе, секретному делопроизводству администрации городского округа Кинешма.
Приложение 9 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Перечень муниципальных должностей, должностей муниципальной службы, должностей,  не отнесенных к должностям муниципальной службы, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа 
к персональным данным 


Глава городского округа Кинешма


Заместитель главы администрации городского округа Кинешма



Начальник управления образования администрации городского округа Кинешма


Начальник финансового управления администрации городского округа Кинешма


Председатель комитета по культуре и туризму администрации городского округа Кинешма


Председатель комитета по физической культуре и спорту администрации городского округа Кинешма


Председатель комитета имущественных и земельных отношений администрации городского округа Кинешма


Начальник управления жилищно-коммунального хозяйства администрации городского округа Кинешма 

Главный специалист отдела по коммунальному хозяйству и благоустройству управления жилищно-коммунального хозяйства администрации городского округа Кинешма


Ведущий специалист отдела по коммунальному хозяйству и благоустройству управления жилищно-коммунального хозяйства администрации городского округа Кинешма


Главный специалист сектора жилищного хозяйства управления жилищно-коммунального хозяйства администрации городского округа Кинешма


Ведущий специалист сектора жилищного хозяйства управления жилищно-коммунального хозяйства администрации городского округа Кинешма


Главный специалист – юрист правового сектора управления жилищно-коммунального хозяйства администрации городского округа Кинешма


Специалист по работе с обращениями граждан и делопроизводству управления жилищно-коммунального хозяйства администрации городского округа Кинешма

Эксперт-юрист управления жилищно-коммунального хозяйства администрации городского округа Кинешма

Председатель комитета по социальной и молодежной политике администрации городского округа Кинешма 

Главный специалист комитета по социальной и молодежной политике администрации городского округа Кинешма

Ведущий специалист комитета по социальной и молодежной политике администрации городского округа Кинешма

Начальник отдела муниципального контроля и охраны окружающей среды администрации городского округа Кинешма


Главный специалист отдела муниципального контроля и охраны окружающей среды администрации городского округа Кинешма


Ведущий специалист отдела муниципального контроля и охраны окружающей среды администрации городского округа Кинешма


Юрисконсульт отдела муниципального контроля и охраны окружающей среды администрации городского округа Кинешма


Начальник отдела архитектуры и градостроительства администрации городского округа Кинешма 


Главный специалист отдела архитектуры и градостроительства администрации городского округа Кинешма


Ведущий специалист отдела архитектуры и градостроительства администрации городского округа Кинешма


Начальник отдела документооборота и кадровой работы администрации городского округа Кинешма


Заместитель начальника отдела документооборота и кадровой работы администрации городского округа Кинешма


Ведущий специалист отдела документооборота и кадровой работы администрации городского округа Кинешма


Ведущий специалист – специалист по кадрам отдела документооборота и кадровой работы администрации городского округа Кинешма
Главный референт отдела документооборота и кадровой работы администрации городского округа Кинешма
Ведущий эксперт отдела документооборота и кадровой работы администрации городского округа Кинешма

Начальник отдела организационной работы, общественных отношений и информации администрации городского округа Кинешма


Главный специалист отдела организационной работы, общественных отношений и информации администрации городского округа Кинешма


Ведущий специалист отдела организационной работы, общественных отношений и информации администрации городского округа Кинешма


Ведущий эксперт отдела организационной работы, общественных отношений и информации администрации городского округа Кинешма


Начальник отдела транспорта и связи администрации городского округа Кинешма


Ведущий специалист отдела транспорта и связи администрации городского округа Кинешма


Начальник отдела по экономике и предпринимательству администрации городского округа Кинешма


Главный специалист отдела по экономике и предпринимательству администрации городского округа Кинешма


Ведущий специалист отдела по экономике и предпринимательству администрации городского округа Кинешма


Начальник отдела муниципального заказа администрации городского округа Кинешма


Главный специалист отдела муниципального заказа администрации городского округа Кинешма


Начальник управления правового сопровождения и контроля администрации городского округа Кинешма


Главный специалист управления правового сопровождения и контроля администрации городского округа Кинешма


Ведущий специалист управления правового сопровождения и контроля администрации городского округа Кинешма


Специалист 1 категории управления правового сопровождения и контроля администрации городского округа Кинешма


Консультант - юрист управления правового сопровождения и контроля администрации городского округа Кинешма


Начальник отдела учета и отчетности – главный бухгалтер администрации городского округа Кинешма


Главный специалист отдела учета и отчетности администрации городского округа Кинешма


Ведущий специалист отдела учета и отчетности администрации городского округа Кинешма


Главный специалист – ответственный секретарь комиссии по делам несовершеннолетних и защите их прав городского округа Кинешма


Ведущий специалист комиссии по делам несовершеннолетних и защите их прав городского округа Кинешма


Главный специалист по мобилизационной работе, секретному делопроизводству администрации городского округа Кинешма

Приложение 10 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Должностная инструкция 
ответственного за организацию обработки персональных данных в администрации городского округа Кинешма

Ответственный за организацию обработки персональных данных в своей деятельности руководствуется Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Уставом муниципального образования «Городской округ Кинешма», Правилами обработки персональных данных в администрации городского округа Кинешма, нормативными правовыми актами администрации городского округа Кинешма, настоящей должностной инструкцией.

Ответственный за организацию обработки персональных данных:

1. осуществляет внутренний контроль за соблюдением законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;


2. организовывает ознакомление работников  с положениями законодательства Российской Федерации о персональных данных, муниципальными правовыми актами администрации городского округа Кинешма по вопросам обработки персональных данных, требований к защите персональных данных;

3. организовывает прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществляет контроль за приемом и обработкой таких обращений и запросов;


4. организовывает предоставление субъекту персональных данных либо его представителю по запросу информацию об обработке его персональных данных;


5. организовывает получение согласия на обработку персональных данных у субъектов персональных данных; 

6. организовывает разъяснение субъекту персональных данных юридические последствия отказа предоставления его персональных данных.

С настоящей должностной инструкцией ознакомлен.

Один экземпляр получил и обязуюсь хранить на рабочем месте:
__________                 _____________                           ____________________

        (дата)                                     (подпись)                                               (расшифровка подписи)

Приложение 11 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Типовое обязательство 
муниципального служащего, работника 

администрации городского округа Кинешма непосредственно осуществляющего обработку персональных 

данных, в случае расторжения с ним трудового договора (контракта) прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

     1. Я,_____________________________________________________________,

       (указываются полностью: фамилия, имя, отчество муниципального служащего, работника,

___________________________________________________________________,

наименование должности, ___________________________________________________________________,

наименование и реквизиты документа,

___________________________________________________________________
удостоверяющего личность: серия, номер, дата выдачи, наименование органа и код подразделения органа, выдавшего документ)

зарегистрированный(ая) по месту жительства по адресу:_____________________________

______________________________________________________________________________________
обязуюсь прекратить обработку персональных данных субъектов персональных данных, ставших известными мне в связи с исполнением служебных (трудовых) обязанностей в администрации городского округа Кинешма (отраслевом (функциональном) органе администрации городского округа Кинешма, наделенном правами юридического лица), со дня расторжения со мной трудового договора (контракта).

2. Я уведомлен(а) о том, что в соответствии со статьей 7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» я обязан(а) не раскрывать третьим лицам и не распространять персональные данные субъектов персональных данных, ставшие известными мне в связи с исполнением служебных (трудовых) обязанностей администрации городского округа Кинешма (отраслевом (функциональном) органе администрации городского округа Кинешма, наделенном правами юридического лица), без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

3. Ответственность, предусмотренная законодательством Российской Федерации за невыполнение указанных обязанностей, мне разъяснена.

4. Настоящее обязательство заполнено и подписано мною собственноручно.
«____»____________20___г.     ___________________        
__________________________
                                                                              (подпись)                                 (инициалы, фамилия)
Приложение 12 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Типовая форма согласия 
на обработку персональных данных 

муниципальных служащих, работников
администрации городского округа Кинешма 
Я,_____________________________________________________________,

       (указываются полностью: фамилия, имя, отчество муниципального служащего, работника,

___________________________________________________________________,

наименование должности, ___________________________________________________________________,

наименование и реквизиты документа,

___________________________________________________________________
удостоверяющего личность: серия, номер, дата выдачи, наименование органа и код подразделения органа, выдавшего документ)

зарегистрированный(ая) по месту жительства по адресу:_____________________________

______________________________________________________________________________________
свободно, своей волей и в своем интересе даю согласие администрации городского округа Кинешма (отраслевому (функциональному) органу администрации городского округа Кинешма, наделенному правами юридического лица) на обработку своих персональных данных согласно перечню персональных данных, обрабатываемых в связи с реализацией трудовых отношений, утвержденному муниципальным правовым актом администрации городского округа Кинешма, и биометрических персональных данных (личная подпись, фотография), то есть на совершение с ними любых действий (операций) или совокупности действий (операций) с использованием средств автоматизации или без использования таких средств, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.
Я ознакомлен(а) с тем, что:

настоящее согласие на обработку персональных данных действует, начиная со дня его подписания мною в период службы (работы) и после его завершения, в течение всего срока осуществления и выполнения администрацией городского округа Кинешма (отраслевым (функциональным) органом администрации городского округа Кинешма, наделенным правами юридического лица) их функций, полномочий и обязанностей в соответствии с законодательством Российской Федерации;

мои персональные данные, предоставляемые для обработки третьим лицам и (или) полученные от третьих лиц, будут обрабатываться администрацией городского округа Кинешма (отраслевым (функциональным) органом администрации городского округа Кинешма, наделенным правами юридического лица) в связи с выполнением ими своих функций, полномочий и обязанностей в соответствии с законодательством Российской Федерации;

настоящее согласие на обработку персональных данных может быть отозвано только на основании подписанного и поданного мною в администрацию городского округа Кинешма (отраслевой (функциональный) орган администрации городского округа Кинешма, наделенный правами юридического лица) заявления в письменной форме;

в случае отзыва настоящего согласия на обработку персональных данных администрация городского округа Кинешма (отраслевой (функциональный) орган администрации городского округа Кинешма, наделенный правами юридического лица) имеет право продолжить обработку указанных в нем персональных данных без моего согласия при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;

Я подтверждаю, что предоставленные мною персональные данные являются полными, актуальными и достоверными.


Я обязуюсь своевременно извещать об изменении предоставленных персональных данных.


Настоящее согласие заполнено и подписано мною собственноручно.
«____»____________20___г.     ___________________        
__________________________
                                                                              (подпись)                                 (инициалы, фамилия)
Приложение 13 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Типовая форма разъяснения 
субъекту персональных данных юридических 

последствий отказа предоставить свои персональные данные

Мне,_____________________________________________________________,

       (указываются полностью: фамилия, имя, отчество муниципального служащего, работника,

___________________________________________________________________,

наименование должности, ___________________________________________________________________,

наименование и реквизиты документа,

___________________________________________________________________
удостоверяющего личность: серия, номер, дата выдачи, наименование органа и код подразделения органа, выдавшего документ)

зарегистрированный(ая) по месту жительства по адресу:_____________________________

______________________________________________________________________________________
разъяснены юридические последствия отказа предоставить свои персональные данные администрации городского округа Кинешма (отраслевому (функциональному) органу администрации городского округа Кинешма, наделенному правами юридического лица), а равно подписать согласие на обработку персональных данных по типовой форме такого согласия, предусмотренного для муниципальных служащих, работников администрации городского округа Кинешма (отраслевого (функционального) органа администрации городского округа Кинешма, наделенного правами юридического лица), или отзыва указанного согласия.
Я предупрежден(а) о том, что в случае моего отказа предоставить персональные данные администрация городского округа Кинешма (отраслевой (функциональный) орган администрации городского округа Кинешма, наделенный правами юридического лица) не сможет осуществлять их обработку.

Мне также известно, что администрация городского округа Кинешма (отраслевой (функциональный) орган администрации городского округа Кинешма, наделенный правами юридического лица), в целях реализации функций, полномочий и обязанностей в соответствии с законодательством Российской Федерации, имеет право запрашивать мои персональные данные у третьих лиц, а также осуществлять их обработку без моего согласия при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».
Настоящее разъяснение заполнено и подписано мною собственноручно.
«____»____________20___г.     ___________________        
__________________________
                                                                              (подпись)                                 (инициалы, фамилия)
Приложение 14 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Порядок
доступа работников администрации

городского округа Кинешма в помещения,

в которых ведется обработка и хранение персональных данных

Общие положения

1. Настоящий Порядок доступа в помещения, в которых ведется обработка и хранение персональных данных (далее - Порядок), определяет правила доступа лиц, согласно приложению 9 к настоящему распоряжению (далее – сотрудники), в помещениях, где хранятся и обрабатываются персональные данные, в целях исключения несанкционированного доступа к персональным данным, а также обеспечения безопасности персональных данных от уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий в отношении персональных данных.

2. Настоящий Порядок устанавливает единые требования к доступу работников в служебные помещения в целях предотвращения нарушения прав субъектов персональных данных, обрабатываемых в Администрации городского округа Кинешма (далее - Администрация), и обеспечения соблюдения требований законодательства о персональных данных.

3. Настоящий Порядок обязателен для применения и исполнения всеми работниками Администрации.
4. Ответственность за несоблюдение Порядка несут руководители отраслевых (функциональных) органов администрации городского округа Кинешма, в которых ведется обработка персональных данных и осуществляется их хранение.

Требования к служебным помещениям

5. В целях обеспечения соблюдения требований к ограничению доступа в служебные помещения Администрации обеспечивается:

использование служебных помещений строго по назначению;

наличие на входах в служебные помещения дверей, оборудованных запорными устройствами;

содержание дверей служебных помещений в нерабочее время в закрытом на запорное устройство состоянии;

остекление окон в здании Администрации, содержание их в нерабочее время в закрытом состоянии.
оснащением помещения пожарной сигнализацией, при необходимости  охранной сигнализацией и (или) тревожной кнопкой.
6. Доступ в служебные помещения работников осуществляется для выполнения ими своих должностных обязанностей, в соответствии с должностными обязанностями.

7. Должностные лица Администрации, уполномоченные на обработку персональных данных, являются лицами, ответственное за соблюдение требований к ограничению доступа в служебное помещение иных лиц.

8. Нахождение иных лиц в служебных помещениях, не являющихся работниками Администрации, возможно только в сопровождении уполномоченного работника Администрации на время, ограниченное необходимостью решения вопросов, связанных с исполнением муниципальных функций, предоставлением муниципальных услуг или решением иных вопросов, связанных с деятельностью Администрации.

9. Оставление помещений, в которых ведется обработка персональных данных, в течение рабочего дня в открытом состоянии запрещается.

10. Работникам Администрации запрещается передавать ключи от служебных помещений третьим лицам.

11. Здание, в котором располагается Администрация, находится под круглосуточной охраной.

12. По завершении рабочего дня помещения, в которых ведется обработка персональных данных, закрываются, ключи сдаются в единую дежурно-диспетчерскую службу Кинешемского муниципального района.

13. При отсутствии работников, работающих в этих помещениях, помещения могут быть вскрыты комиссией, созданной по распоряжению Главы городского округа Кинешма.

14. В случае утраты ключей от помещения, в отношении виновного работника по распоряжению Главы городского округа Кинешма организуется проведение служебной проверки. В помещении, от которого утрачены ключи, немедленно производится замена замка.

15. При обнаружении повреждений запоров или других признаков, указывающих на возможное проникновение в эти помещения посторонних лиц, помещения не вскрываются.

16. Работниками Администрации, обнаружившими указанные факты, в тот же день составляется акт о случившемся. Немедленно извещаются Глава городского округа Кинешма, лицо, ответственное за организацию обработки персональных данных, хранящихся в данном помещении, и органы внутренних дел.

Принимаются меры по охране места происшествия, и до прибытия работников органов внутренних дел в эти помещения никто не допускается.

Требования к рабочим местам работников, ведущих обработку

персональных данных, в том числе находящихся в помещениях,

в которых находятся иные работники, не работающие

с персональными данными

17. Рабочие места работников, ведущих работу с персональными данными, оборудуются необходимой мебелью с замками и (или) сейфами.
18. К персональным компьютерам работников, работающих с персональными данными, применяются технические меры защиты (специальное программное обеспечение), в том числе антивирусные программы защиты.

19. На персональные компьютеры работников, работающих с персональными данными, устанавливаются пароли и (или) коды доступа.

Требования к работникам, ведущим обработку

персональных данных, ограничивающие доступ к этим данным

20. При работе с персональными данными, работникам запрещается:

1) покидать рабочее место с включенным персональным компьютером без применения аппаратных или программных средств блокирования доступа к персональному компьютеру, а также оставлять на рабочем месте документы, содержащие сведения о персональных данных;

2) передавать коды и пароли доступа либо документацию, содержащую персональные данные, другим лицам;

3) хранить в доступном месте значения кодов и паролей доступа;

4) пользоваться чужими кодами и паролями доступа;

5) производить подбор кодов и паролей доступа других пользователей;

6) записывать на электронные носители с персональными данными посторонние программы и данные;

7) копировать данные на неучтенные электронные носители информации;

8) выносить электронные и бумажные носители с персональными данными за пределы службы;

9) приносить, самостоятельно устанавливать и эксплуатировать на технических средствах любые программные продукты, не принятые к эксплуатации в службе;

10) открывать, разбирать, ремонтировать технические средства, вносить изменения в конструкцию, подключать нештатные блоки устройства;

11) передавать технические средства для ремонта и обслуживания без извлечения носителей, содержащих персональные данные.

Заключительные положения

21. Текущий контроль (не реже одного раза в полугодие) за содержанием служебных помещений и соблюдением настоящего Порядка работниками Администрации, осуществляет лицо, ответственное за организацию обработки персональных данных в Администрации. Контроль осуществляется в соответствии с действующим законодательством Российской Федерации.

Приложение 15 к распоряжению

администрации городского округа Кинешма

от 26.10.2020  № 215-р
Места хранения персональных данных (материальных носителей)

в здании администрации городского округа Кинешма
и меры по соблюдению условий, обеспечивающих сохранность

персональных данных и исключающих несанкционированный

доступ к ним

	Место хранения персональных данных
	Материальные носители
	Перечень мер по соблюдению условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный доступ к ним

	г. Кинешма, ул. им. Фрунзе, д.4

	Кабинет отдела документооборота и кадровой  работы администрации городского округа Кинешма
(№ 11)
	Документация на бумажных носителях, содержащая персональные данные работников Администрации городского округа Кинешма, в том числе уволенных (личные дела, личные карточки, трудовые книжки, реестр муниципальных служащих, документы по воинскому учету), переписка Администрации городского округа Кинешма и журналы ее регистрации, документы «Для служебного пользования», журналы регистрации, штатные расписания, документация по противодействию коррупции; персональный компьютер, оптические носители, съемные носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в запирающемся металлическом сейфе и запирающемся металлическом шкафу кабинета, оснащенного противопожарной сигнализацией, охранной сигнализацией, установка пароля на персональный компьютер, защита канала связи, ограничение доступа к персональным данным

	Кабинет отдела документооборота и кадровой  работы администрации городского округа Кинешма

(№ 17, № 20)
	Документация на бумажных носителях, содержащая персональные данные граждан, обратившихся в Администрацию городского округа Кинешма в соответствии с Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», журналы регистрации обращений, в бумажном и электронном виде, документы о награждении наградами Кинешемского муниципального района; переписка Администрации городского округа Кинешма и журналы ее регистрации, документы «Для служебного пользования», журналы регистрации, персональные компьютеры, оптические носители, съемные носители, флеш - носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в запирающемся металлическом сейфе и запирающемся металлическом шкафу кабинета, оснащенного противопожарной сигнализацией, установка пароля на персональный компьютер, защита канала связи, ограничение доступа к персональным данным

	Кабинет отдела архитектуры и градостроительства администрации городского округа Кинешма
(№ 18, № 19)
	Документация на бумажных носителях, содержащая персональные данные заявителей, необходимые для предоставления муниципальных услуг в сфере архитектуры и градостроительства, персональные компьютеры, оптические носители; съемные носители; магнитные носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в запирающемся металлическом шкафу кабинета, оснащенного противопожарной сигнализацией, установка пароля на персональный компьютер, защита канала связи, ограничение доступа к персональным данным

	Кабинет главного специалиста по мобилизационной работе, секретному делопроизводству специалистов администрации городского округа Кинешма
(№ 24)
	Документация, содержащая персональные данные (карточки и документы на допуск к государственной тайне сотрудников Администрации городского округа Кинешма), документация связанная с мобилизационной работой,

персональные компьютеры; оптические носители; съемные носители; магнитные носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в опломбируемом металлическом шкафу, установка пароля на персональный компьютер и съемных носителях, защита канала связи, оснащение кабинета и охранной сигнализацией и тревожной кнопкой

	Кабинет отдела муниципального заказа администрации городского округа Кинешма
(№ 42)
	Документация на бумажных носителях, содержащая персональные данные участников закупок, необходимые для проведения торгов, персональные компьютеры, оптические носители; съемные носители; магнитные носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в запирающемся шкафу в кабинете, оснащенном противопожарной сигнализацией, установка паролей на персональных компьютерах, защита канала связи, ограничение доступа к персональным данным

	Кабинет отдела по экономике и предпринимательству администрации городского округа Кинешма
(№ 28, № 37, № 40)
	Документация на бумажных носителях, содержащая персональные данные, необходимые для предоставления муниципальных услуг в сфере экономики и предпринимательства, заключение договоров на размещение нестационарных объектов для осуществления торговли, оказания услуг; персональные компьютеры, оптические носители; съемные носители; магнитные носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в запирающемся металлическом шкафу, сейфе кабинета, оснащенного противопожарной сигнализацией, установка пароля на персональный компьютер, защита канала связи, ограничение доступа к персональным данным

	Кабинет отдела транспорта и связи администрации городского округа Кинешма
(№ 32)
	Документация на бумажных носителях, содержащая персональные данные, необходимые для предоставления муниципальных услуг в сфере транспорта и связи в городском округе Кинешма, предоставление информации, связанной с перевозочной деятельностью, выдача свидетельств об осуществлении  перевозок по маршруту регулярных перевозок, персональные компьютеры, оптические носители; съемные носители; магнитные носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в металлическом шкафу в кабинете, оснащенного противопожарной сигнализацией, установка пароля на персональных компьютерах, защита канала связи, ограничение доступа к персональным данным

	Кабинеты отдела муниципального контроля и охраны окружающей среды администрации городского округа Кинешма
(№ 34, № 47, № 49)
	Документация на бумажных носителях, содержащая персональные данные, необходимые для осуществления муниципального контроля и работы, связанной с охраной окружающей среды; персональные компьютеры, оптические носители; съемные носители; магнитные носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в шкафу в кабинете, оснащенном противопожарной сигнализацией, установка паролей на персональных компьютерах, ограничение доступа к персональным данным

	Кабинеты управления жилищно-коммунального хозяйства
администрации городского округа Кинешма

(№ 29, № 30, № 43, № 48)
	Документация на бумажных носителях, содержащая персональные данные заявителей, необходимые для предоставления муниципальных услуг в сфере ЖКХ, персональные компьютеры, оптические носители; съемные носители; магнитные носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в запирающемся шкафу в кабинете, оснащенном противопожарной сигнализацией, установка паролей на персональных компьютерах, ограничение доступа к персональным данным.

	Кабинет отдела учета и отчетности администрации городского округа Кинешма
(№ 22)
	Документация, содержащая персональные данные (карточки – справки сотрудников Администрации, личные дела пенсионеров, получающих муниципальную пенсию, листки нетрудоспособности сотрудников Администрации, персональные данные сотрудников Администрации по «зарплатному проекту») персональные компьютеры, оптические носители; съемные носители; магнитные носители
	Раздельное хранение материальных носителей,  содержащих персональные данные, хранение персональных данных в сейфе, в кабинете, оснащенном противопожарной сигнализацией и охранной сигнализацией, установка паролей на персональных компьютерах, ограничение доступа к персональным данным

	Кабинет специалистов комиссии по делам несовершеннолетних и защите их прав городского округа Кинешма
(№ 38а)
	Документация, содержащая персональные данные, связанные с деятельностью комиссии; персональный компьютер, съемные носители, оптические носители, магнитные носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в металлическом сейфе и шкафу, установка пароля на персональный компьютер и съемных носителях, оснащение кабинета  противопожарной сигнализацией

	Кабинеты комитета по социальной и молодежной политике  администрации городского округа Кинешма

(№ 26, № 38)
	Документация на бумажных носителях, содержащая персональные данные заявителей, необходимые для предоставления муниципальных услуг в сфере социальной и молодежной политике, граждан, обратившихся в Администрацию городского округа Кинешма в соответствии с Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», персональные компьютеры, оптические носители; съемные носители; магнитные носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в запирающемся шкафу, сейфе, в кабинете, оснащенном противопожарной сигнализацией, установка паролей на персональных компьютерах ограничение доступа к персональным данным

	Кабинет отдела организационной работы, общественных отношений и информации администрации городского округа Кинешма
(№ 23, № 20а)
	Документация на бумажных носителях, содержащая персональные данные, членов Общественных организаций и объединений городского округа Кинешма (в том числе предыдущих составов), граждан городского округа Кинешма, при заполнении похозяйственной книги, работа в Государственной автоматизированной системе Российской Федерации «Выборы», персональные компьютеры, съемные носители, оптические носители, магнитные носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в шкафах кабинета, оснащенного противопожарной сигнализацией, установка пароля на персональный компьютер, ограничение доступа к персональным данным

	Кабинет управления правового сопровождения и контроля администрации городского округа Кинешма

(№ 33, № 46)
	Документация, содержащая персональные данные, связанные с деятельностью управления правового сопровождения и контроля; персональные компьютеры, съемные носители, оптические носители, магнитные носители
	Раздельное хранение материальных носителей, содержащих персональные данные, хранение персональных данных в шкафах кабинета, сейфах, оснащенного противопожарной сигнализацией, установка пароля на персональный компьютер, ограничение доступа к персональным данным


